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INTRODUCAO

Enquadramento

O MDN tem vindo a adquirir solucées de protecao que permitem conferir seguranca a Rede da
Defesa na implementacao de mecanismos de seguranca e protecao de rede utilizando a plataforma
Checkpoint. Esta implementacao permitiu, para além de uma poupanca significativa em aluguer
de linhas dedicadas, uma maior poupanca na largura de banda e recursos internos, necessitando

apenas de um tradicional acesso a Internet.

Esta plataforma é essencial para a publicacao segura do portal na Internet, para a protecao do
fluxo de entrada e saida de e-mails de todos os sites para a Internet, para a atualizacao de

software (antivirus, Microsoft, entre outros) e para o acesso remoto a Rede por VPN.

A plataforma Checkpoint e os servicos adquiridos necessitam de renovacao anual, sem as quais o
MDN fica privado das atualizacdoes e do suporte técnico que permitem conferir seguranca a

infraestrutura de Comunicacodes e Sistemas de Informacao do MDN.
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PARTE |

CLAUSULAS JURIDICAS

CAPITULO |

Disposicdes gerais

ARTIGO 1.°
Objeto
O presente caderno de encargos tem por objeto a Aquisicao de renovacao de licenciamento e dos
servicos de suporte para a plataforma Checkpoint (firewall), dos servicos afetos a Secretaria-Geral
do Ministério da Defesa Nacional (SGMDN).

ARTIGO 2.°
Local de prestacao dos servicos
A execucao dos servicos devera ter lugar nas instalacoes da Direcao de Servicos do Centro de Dados
da Defesa (DSCDD) da SGMDN, na Avenida Dr. Alfredo Bensalde, em Lisboa, ou em outro em local

a identificar pela SGMDN, na area metropolitana de Lisboa.

ARTIGO 3.°
Forma e documentos contratuais
1. O contrato sera reduzido a escrito, nos termos do n.° 1 do artigo 94.° do CCP, sendo composto
pelo respetivo clausulado contratual e os seus anexos.
2. Fazem parte integrante do contrato os seguintes documentos:

e Os suprimentos dos erros e omissdes do caderno de encargos identificados pelas
entidades convidadas, desde que esses erros e omissdes tenham sido expressamente
aceites pelo 6rgao competente para a decisao de contratar;

e Os esclarecimentos e as retificacoes relativas ao caderno de encargos;

e O presente caderno de encargos;

e A proposta adjudicada;
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e Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.
3. Em caso de divergéncia entre os documentos referidos no n.° 2, a prevaléncia é determinada
pela ordem que nele se dispoe.
4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99.° do Cdédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do

disposto no artigo 101.° desse mesmo diploma legal.

ARTIGO 4.°
Prazo
O contrato tera inicio de vigéncia apds a sua outorga e mantém-se em vigor pelo prazo de 12
meses, sem prejuizo das obrigacdes acessorias que devem pendurar para além da cessao do

mesmo.

Artigo 5.°

Garantia
0 adjudicatario sera responsavel pelo bom funcionamento dos bens a fornecer e devera assegurar
a prestacao de garantia com assisténcia e suporte técnico e nos termos propostos nas

especificacoes técnicas do presente caderno de encargos.
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CAPITULO II

Obrigacdes contratuais

SECCAO |

Obrigacdes do adjudicatario

ARTIGO 6.°
Obrigacdes principais do adjudicatario
Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no Caderno de Encargos ou
nas clausulas contratuais, da celebracao do contrato decorrem para o adjudicatario as seguintes

obrigacoes principais:

a) Obrigacao de entrega dos bens e respetivos servicos de instalacao e suporte nos termos e
condicoes definidas nas clausulas técnicas, definidas na Parte Il do presente caderno de
encargos

b) Obrigacao de garantia dos bens.

ARTIGO 7.°
Meios Humanos, Equipamentos e Meios Materiais

1. O adjudicatario obriga-se a recorrer a todos os meios humanos, equipamentos e meios
materiais que sejam necessarios e adequados a execucao do contrato.

2. Sao da exclusiva responsabilidade do adjudicatario as obrigacoes relativas ao pessoal por si
utilizado na execucao dos trabalhos, a sua aptidao profissional, a disciplina, a sua conduta,
ao seu comportamento moral e a sua responsabilidade civil.

3. O adjudicatario deve possuir todas as autorizacoes, consentimentos, aprovacoes, registos e
licencas necessarios para o pontual cumprimento das obrigacdes assumidas no contrato.

4. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da obtencao ou

utilizacao, no ambito do contrato, de patentes, licencas ou marcas registadas.
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ARTIGO 8.°
Protecdo de dados pessoais
No ambito da prestacdo de servicos, na medida em que tenha acesso a dados pessoais da
responsabilidade das entidades abrangidas pela prestacao de servicos, o adjudicatario
compromete-se a cumprir todas as disposicoes legais vigentes em matéria de protecao de dados
pessoais e a responsabilizar-se por todos e quaisquer danos e prejuizos decorrentes do

incumprimento das obrigacoes de confidencialidade e protecao de dados pessoais.

ARTIGO 9.°
Dever de sigilo
1. O prestador de servicos deve guardar sigilo sobre toda a informacao e documentacao que lhe
seja fornecida ou a que tenha acesso, relativa a execucao do contrato ou em conexao com o
mesmo, perdurando o dever de sigilo apds a cessacao do contrato seja qual for a causa desta.
2. Ainformacao e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta

e exclusivamente a execucao do contrato.

ARTIGO 10.°
Interlocutor
O principal interlocutor por parte do adjudicatario junto da SGMDN é o Gestor do Projeto, que

coordenara a equipa técnica a afetar a prestacao de servicos.

ARTIGO 11.°
Gestor do contrato
O gestor do contrato da SGMDN que acompanhara em permanéncia a sua execucao sera o
responsavel da Direcao de Servicos do Centro de Dados da Defesa, ou quem este expressamente

designar.
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SECCAO Il

Obrigacdes da SGMDN

ARTIGO 12.°
Preco contratual

Pelo fornecimento dos bens e servicos objeto do contrato, bem como pelo cumprimento das
demais obrigac6es constantes do presente Caderno de Encargos, a SGMDN deve pagar ao
prestador de servicos o preco constante da proposta adjudicada, acrescido do IVA a taxa legal
em vigor.

O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida ao contraente publico, incluindo as
despesas de alojamento, alimentacao e deslocacao de meios humanos para os locais previstos

no artigo 2.° do presente caderno de encargos.

ARTIGO 13.°

Preco base
O preco base do presente procedimento é de 58.000 € (cinquenta e oito mil euros), ao qual
acresce IVA a taxa legal em vigor.
A fixacao do preco base foi fundamentada com base em critérios objetivos, tendo utilizado
como referéncia os precos atualizados do mercado, obtidos na sequéncia de consultas

preliminares.

ARTIGO 14.°
Condi¢coes de pagamento
A fatura devera ser processada e emitida pelo adjudicatario, com todos os elementos
justificativos do total apresentado, podendo optar-se pela emissao de fatura eletronica.
0 pagamento da fatura é efetuado até 60 (sessenta) dias, apos a rececao das respetivas faturas
nas instalacoes da SGMDN, apos verificacao da conformidade dos bens fornecidos e do bom
funcionamento da solucdao, e da verificacao dos formalismos legais em vigor para o

processamento das despesas publicas.
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3. Caso as faturas apresentadas nao sejam validadas pela SGMDN, porque desconformes com o
contrato, este comunicara tal decisao ao adjudicatario, o qual devera apresentar outras em

sua substituicao, devidamente corrigidas.

ARTIGO 15.°
Revisado de precos
Os precos acordados no ato da adjudicacao sao fixos e nao sujeitos a revisao ou atualizacao,

durante o prazo total de vigéncia do contrato.

CAPITULO 1l

Penalidades e Resolucao

ARTIGO 16.°
Forca maior

1. Nao podem ser impostas penalidades ao prestador de servicos, nem € havida como
incumprimento, a nao realizacao pontual das prestacées contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacao, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracao do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.

2. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte, devendo o prestador de servicos informar, ainda,
da duracao previsivel do incumprimento.

3. Aforca maior determina a prorrogacao dos prazos de cumprimento das obrigacées contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da forca maior.

ARTIGO 17.°
Sanc¢ao por incumprimento
1. O incumprimento dos niveis de servico e condicdes do fornecimento previstas confere a
entidade adquirente o direito a ser indemnizada através da aplicacao de uma sangao
pecuniaria, nos termos dos nimeros seguintes.

2. Na aplicacao das sancoes contratuais observar-se-a o disposto no artigo 329.° do CCP.
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ARTIGO 18.°
Resolucao por parte da SGMDN
1. Sem prejuizo de outros fundamentos de resolucao previstos na lei, a SGMDN pode resolver o
contrato, a titulo sancionatorio, no caso de o prestador de servicos violar de forma grave ou
reiterada qualquer das obrigacdes que lhe incumbem.
2. O direito de resolucao referido no niUmero anterior exerce-se mediante declaracdo enviada

ao prestador de servicos.

ARTIGO 19.°
Resolucao por parte do prestador de servicos

O prestador de servicos pode resolver o contrato nos termos dos artigos 332.° e 449.° do CCP.

CAPITULO IV
Caucao e Seguros

ARTIGO 20.°
Caucao
Nao sera exigida a prestacao de caucao, de acordo com o previsto no n.° 2 do artigo 88.° do Codigo

dos Contratos Publicos.

CAPITULO V

Disposi¢des finais

ARTIGO 21.°
Comunicag¢odes e notificacoes
1. Em sede de execucao contratual, todas as comunicacées da entidade adjudicante dirigidas ao
adjudicatario sao efetuadas por escrito e enviadas através de correio registado ou correio

eletrdnico, de acordo com os elementos a indicar pelo adjudicatario.
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2. Em sede de execucao contratual, todas as comunicacées do adjudicatario dirigidas a entidade
adjudicante sao efetuadas por escrito e enviadas através de correio registado ou correio
eletronico, de acordo com os seguintes elementos:

Utilizacao e Gestao Operacional - SGMDN / Direcao de Servicos do Centro de Dados da
Defesa

Faturacao e Pagamentos - SGMDN / Unidade Ministerial de Compras

Artigo 22.°
Subcontratacao e cessao da posicao contratual
A subcontratacao pelo fornecedor e a cessao da posicao contratual por qualquer das partes

depende da autorizacao da outra, nos termos do Codigo dos Contratos PUblicos

ARTIGO 23.°
Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.

ARTIGO 24.°
Foro competente
Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal da Comarca de Lisboa, com expressa rendncia a qualquer outro.

ARTIGO 25.°
Legislacao aplicavel
Em tudo o que nao se encontrar especialmente regulado, aplicam-se as disposicoes constantes do

Codigo dos Contratos Publicos.
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PARTE Il

CLAUSULAS TECNICAS

Especificacdes funcionais e técnicas (EFT)

De acordo com o especificado no Anexo A, a este caderno de encargos.
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ANEXO A

Anexo A pdf g
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Especificacdo Funcional e Técnica

Renovac¢ao do licenciamento e dos
servicos de suporte e aquisicao de servicos
para a plataforma Checkpoint (Firewall)

Nome do Projeto: Defesa perimétrica da Rede da Defesa.
Departamento: Gestdo de projeto / DSCDD / SGMDN.
Area de Interesse: Tecnologias de Informacdo e Comunicacdo

Produto/Processo: Renovacdo do licenciamento e dos servicos de suporte.
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Controlo de versoes

Versao | Data Autor Descricao da alteragao
1.0 2020.07.15 | MAJ Nuno Goes | Criacdo de documento
20 2020.09.07 | MAJ Nuno Goes | Inclusdo de produto e servico a adquirir
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1. Situacao

O MDN tem vindo a adquirir solu¢des de protecao que permitem conferir seguranca a Rede da
Defesa na implementacdo de mecanismos de seguranca e protecdo de rede utilizando a
plataforma Checkpoint. Esta implementac¢do permitiu, para além de uma poupanga significativa
em aluguer de linhas dedicadas, uma maior poupanca na largura de banda e recursos internos,

necessitando apenas de um tradicional acesso a Internet.

Esta plataforma é essencial para a publicacdo segura do portal na Internet, para a protecdo do
fluxo de entrada e saida de e-mails de todos os sites para a Internet, para a atualizacdo de

software (antivirus, Microsoft, entre outros) e para o acesso remoto a Rede por VPN.

A plataforma Checkpoint e os servigos adquiridos necessitam de renovagdo anual, sem as quais
o MDN fica privado das atualizagGes e do suporte técnico que permitem conferir seguranga a

infraestrutura de Comunicagdes e Sistemas de Informagdo do MDN.

2. Objetivo

Renovacdo do licenciamento e dos servicos de suporte para a plataforma Checkpoint (Firewall),

dos servicos afetos a SG/MDN, pelo periodo de 1 (um) ano.

3. Descricao e quantidades

Renovacgado do licenciamento e dos servigcos de suporte para a plataforma Checkpoint, é anual

de acordo com os servigos afetos a SGMDN e constantes do perfil abaixo:

SG/MDN 006016993

Dos servigos contratados em utilizagdo na SGMDN, necessitam de renovagdo do respetivo

suporte aos equipamentos que os sustentam, com o mesmo nivel de suporte, conforme tabela

abaixo:

CPCES CO STANDARD ADD 8
CPCES CO STANDARD 2
CPSB-NGTX-15600-1Y 2
CPSB-NGTX-SBTE1000X-1Y 1
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Para garantir a visualizagdo dos eventos e monitorizagao das ocorréncias, é necessario ter uma
plataforma que permita o seu controlo. O Next Generation Security Management SmartEvent,
em conjunto com a Next Generation Security Management permite visibilidade total das
ameacgas com uma visao Unica dos riscos de seguranca. Assume o controlo e gestdo dos eventos
de seguranca permitindo manter a conformidade e gerar relatérios em tempo real. E uma
ferramenta essencial para responder imediatamente aos incidentes de seguranca e obter

informacdes sobre a rede.

Permite também criar painéis personalizados para monitorizar o que é relevante para a
organizacdo, Widgets e modelos de graficos que otimizam a exibi¢cdo visual, facilitando a
interpreta¢do dos dados de seguranga. O SmartEvent correlaciona logs de todos os pontos de
aplicagdo com CheckPoint, incluindo endpoints, para identificar atividades suspeitas. A analise
rapida de dados e os registos de eventos personalizados alertam imediatamente os
administradores sobre um comportamento anormal e facilita a personalizagdo de relatérios,

permitindo uma visao geral dos eventos de alto risco e exibem apenas conteldo relevante para

cada area de atuacdo. Assim, sdo necessarios adquirir, em complemento ao existente:

15600 Next Generation Threat Prevention and SandBlast
CPAP-SG15600-NGTX-SSD 2

(NGTX) Appliance with SSD

SandBlast TE Appliance TE1000X. Delivers SandBlast zero-day
CPAP-SBTE1000X-28VM 1

service to gateways covered by NGTX license
CPAC-8-1C-B . 8 Port 10/100/1000 RJ45 interface card compatible with

5000, 15000 and 23000 Security Gateways only
CPAC-4-1C-BP . 8 Port 10/100/1000 RJ45 interface card compatible with 5000,

15000 and 23000 Security Gateways only

8 Port 10/100/1000 RJ45 interface card compatible with
CPAC-8-1C-B 1

5000, 15000 and 23000 Security Gateways only
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CPAC-RAM16GB-15600

8 Port 10/100/1000 RJ45 interface card compatible with

5000, 15000 and 23000 Security Gateways only

CPSB-VS-10

1 |10 Virtual Systems package

CPSB-VS-10-VSLS

1 |10 Virtual Systems package for high availability/VSLS

Tendo em conta o contexto de pandemia, torna-se imperativo o aumento da capacidade

ligagdes VPN em simultaneo. Tendo em conta que a capacidade anterior era de 50 ligacGes em

permanéncia, foi entendido que deveriamos aumenta r a capacidade para 200 utilizadores em

simultaneo.

Assim, é necessario adquirir licenciamento para 200 VPN em simultaneo, deixando de existir o

contrato de manutengdo das 50 VPN e sendo necessdrio adquirir as 200 ligacGes, conforme

quadro abaixo:

CPSB-MOB-200 Mobile Access Blade.z for 200 Product
concurrent connections
CPCES-CO-STANDARD CES STANDARD Support

4. Servicos de implementacao

Deverdo ser incluidos na proposta os servigos profissionais de instalagdo e configuragao dos

licenciamentos fornecidos, assim como a configuracdao da gestado de toda a solugdo proposta e

respetivos tempos de implementacao.

5. Execucdo e prazos de fornecimento

Pretende-se que a execugao dos trabalhos seja realizada da seguinte forma:

e Toda aintervencdo sera efetuada durante o horario normal de trabalho;
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e O licenciamento em causa devera constar na area de User Center da CheckPoint a que
a SG acede;

e Os servicos consideram-se validos apds a correta instalagdo e entrada em producdo das
licengas;

e O prazo de fornecimento do licenciamento e execucdao dos servicos nunca devera

exceder os 30 dias a contar da adjudicacao.

6. Garantia

Considera-se garantia a dada pelo fabricante com o suporte técnico do parceiro a quem se

adjudique o fornecimento, sendo este ultimo o interlocutor com a SG.
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